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CIBERBULLYING.
L’assetjament a través de la xarxa

Jordi Collell
Carme Escudé

RESUMEN
(Qué es el ciberbullying?; Una nueva forma de acoso o una forma perversa de relacién interpersonal?; Las nuevas tecnologias han fa-
vorecido la comunicacién o mdés bien asistimos a la paradoja de la incomunicacién humana en la llamada era medidtica? Es importante
clarificar de qué estamos hablando cuando nos referimos al acoso entre iguales a través de la red, especialmente teniendo en cuenta que
Internet configura lo que se ha dado en llamar “el cuarto espacio de socializacién”. ;A qué emociones y conductas nos referimos?. Este
artfculo intenta aportar algunas ideas a padres y profesionales de la educacién para afrontar este problema.

ABSTRACT
What is cyberbullying? Is it a new form of abuse or a perverted form of interpersonal relationship? Have new technologies improved
communication or have they rather contributed to the paradox of human isolation? It is important to clarify what we mean when we
refer to bullying among peers via the Net, especially bearing in mind that the Internet forms what has been called “the fourth area of
socialization”. What emotions and behaviour are we referring to? This paper tries to provide parents and education professionals with
some ideas to address this problem.

“La societat moderna, que ha assolit un nivell d’educacié formal sense precedents,

Sovint apareixen noticies en els mitjans de comunicacié relatant
abusos, enregistrament de videos o d’agressions que soén penjats
en llocs web, 1 altres casos d’assetjament a la xarxa.

També sabem que alguns adolescents sén victimes de correus elec-
tronics grollers o de missatges al mobil amenagants, sén bandejats
dels xats on participen o sén anomenats per malnoms i criticats i
insultats al Messenger o als Fotologs.

Entenem que aquests fenomens requereixen la nostra atencid, més
tenint en compte 1’escassa alfabetitzaci6 informatica que posseim,
aixi com el fet que es tracta de realitats que s’originen i canvien a
una velocitat vertiginosa. Per posar alguns exemples, Youtube, el
lloc web que permet als usuaris pujar, veure i compartir clips de
video a Internet va ser creat ’any 2005. D’aleshores en¢a 1’us del
video a la xarxa s’ha escampat a passes gegantines. Avui en dia
Youtube té hostatjats més de 100 milions de videos i registra més
d’un mili6 de visites diaries (diari El Pais).

També, els sistemes de missatgeria instantania i gratuita “arrasen”
entre els nois i noies. Diariament [’utilitzen milers d” adolescents
en aquest pais per a xatejar 1 comunicar-se.

Com a professionals de 1’educacié no podem obviar la importan-
cia d’aquests fenomens. Podem comengar per diferenciar-ne al-
guns elements.

DE QUE ESTEM PARLANT?

Es obvi que les noves tecnologies de la informacié han creat una
nova manera de comunicar-se. No entrarem a analitzar-la pero és
un fet que cal tenir present. Els nens i joves naveguen per un medi
on hi ha una absoluta manca de referents i moltes vegades s6n

també ha donat origen a noves formes d’ignorancia”

Jean-Claude Michéa, “La escuela de la ignorancia”.

aliens al risc que pot comportar una navegacid sense uns minims
de seguretat. Segons un estudi, els pares controlen menys els seus
fills a Internet que davant la TV. Els centres ja utilitzen aquestes
formes de comunicacid perd un objectiu hauria de ser el d’ajudar
a construir una ética cibernautica.

A la xarxa, com arreu, hi ha desaprensius, gent que intenta apro-
fitar-se dels altres, i en el cas dels menors pot ser més facil. No
fa gaire llegiem la noticia de la detenci6 d’una persona al Perd, a
la que se I’acusava de robatori de contrasenyes, coaccio i abusos
sexuals. Segons fonts de ’operacid el presumpte assetjador guar-
dava més de 700 adreces de correu electronic i havia aconseguit
enregistrar més de 80 videos erotics de les seves victimes, a qui
extorsionava sota I’amenaca de fer-los publics als seus amics, ja
que s’havia introduit als seus ordinadors i en tenia les adreces.

L’engany, la coacciod i ’assetjament a menors per part d’un o més
adults €s conegut amb el nom de grooming.

El grooming és una forma d’assetjament, que comenca en els
espais personals, blogs i xats on acudeixen nens i adolescents.
L’adult (agressor) tracta d’establir una relacié i un control emo-
cional sobre el menor (victima), normalment amb finalitat sexual.
Cal diferenciar-lo del ciberbullying(1) que també és una forma
d’assetjament a la xarxa, pero entre iguals

EL CIBERBULLYNG

Parlem de Ciberbullying “quan un nen o adolescent és turmentat,
amenacat, assetjat, humiliat, molestat d 'una manera o altra, per
un altre nen o adolescent mitiancant ['us d’Internet, tecnologies
interactives i digitals o teléefon mobil”. Hi ha d’haver-hi menors
implicats per ambdues bandes, o almenys ’assetjament ha d’haver
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estat instigat per un menor per anar contra d’un altre menor.

Com en el cas del bullying, no hi ha ciberbullying quan es tracta
de fets puntuals. De tota manera, el criteri de “fet puntual” queda
una mica difuminat quan parlem d’agressions a través de la xarxa.
(Podem considerar puntual el fet de penjar una fotografia o enviar
un missatge ofensiu? D’alguna manera, cada vegada que es relle-
geix el missatge o es visiona el video [’agressio es repeteix.

El ciberbullying comparteix amb el bullying els elements de des-
equilibri de poder, reiteracié i intencionalitat, i a vegades pot
ser conseqiiéncia o continuacio del bullying escolar. A I’inrevés no
és gaire freqiient.

De tota manera 1’Gs de
les noves tecnologies
configura unes carac-
teristiques propies que
diferencien les agres-
sions on-line d’altres
tipus d’agressid. La in-
visibilitat de ’agressor,
I’augment potencial del
nombre d’espectadors i
la manca “d’espais se-
gurs” per a la victima,
identifiquen els proble-
mes de ciberbullying
(Ortega, 2007).

Hem de considerar que

moltes conductes que nens i nenes manifesten a la xarxa, sén el
reflex d’allo que exhibeixen els mass media, i també que “la vio-
léncia i especialment I’ordinariesa dels mitjans de comunicacio
son els simptomes d’una patologia social més profunda” (Voors,
2005.). El mateix autor suggereix que “cal prendre partit contra la
crueltat gratuita, la vulgaritat i I’explotacid sexual en els mitjans
de comunicacio”.

Es tracta d’un fenomen emergent i en creixement, afavorit per di-
versos factors:

1) Disponibilitat cada vegada major d’accés a Internet i caracte-
ristiques propicies de la xarxa per a la rapida distribucio de mis-
satges, fotos, etc.

2) Minimitzaci6 del dany causat a la victima. Sovint s’utilitza
la justificacié de que “no es pot fer mal a través de la xarxa”. Al
nostre entendre enllaga amb el concepte de la “violéncia especta-
cle” que hom pot veure en els mass media. Es tracta de la happy
violence, la violéncia sense conseqiiéncies.

3) Sensacié d’impunitat, no del tot certa ja que I’ordinador deixa
“rastres” de navegacio.

4) Adopcid de rols ficticis, fantasies. Facilitat per a la utilitzacio
de “mascares” que afavoreixen la impunitat de ’agressio.

5) Les victimes no solen denunciar per por a la pérdua de “pri-
vilegis d’0s” (per exemple que els adults no les deixin connectar-
se a Internet, que els confis quin el mobil, quedar fora del cercle
d’iguals...)

ELS QUI AGREDEIXEN, PER QUE HO FAN?
Basicament per reforgar les seves connexions socials i el seu status,

en el fons sonvint és una qiiestio de poder. Es fa especialment viru-
lent en el primer cicle de la ESO, on les relacions entre iguals en el
pas de Primaria a Secundaria impliquen canvis en la formacio de
grups i en el status social dels adolescents. També és possible que
algun alumne s’involucri en aquestes conductes com a “resposta”
al tracte humiliant que rep a I’escola per part dels companys.

Els nois i noies utilitzen Internet i el mobil per a establir i mantenir
les seves connexions socials (quan coneixen algl que els interessa,
les dades que se solen bescanviar sén: nom, namero de mobil i
adreca del Messenger).

Una altra ra6¢ per la qual hom pot implicar-se en conductes
d’assetjament és la suposada “invisibilitat” que ofereix la xarxa.
Aquest fet potencia la creenga que no “et poden pillar” i a més des-
dibuixa les conseqiién-
cies dels propis actes.

Hi ha persones que apro-
fiten 1’abséncia fisica
d’alglt per calumniar-lo,
insultar-lo o difondre
falsos rumors contra ell,
per aquestes persones
el ciberespai és un lloc
privilegiat per actuar
des de [’anonimat. La
rabia, I’enveja, la ven-
janca, la immaduresa,
I’avorriment, la imita-
ci6 dels models adults,
etc. sovint sén el motor
d’aquestes conductes de ciberassetjament.

A més el ciberespai és un lloc mancat d’un component fonamental
de la comunicacio: el llenguatge no verbal. I sabem que aquest
és el llenguatge de les emocions. Sense el to de veu, la mirada,
la gestualitat de Ialtre, tenim una imatge esbiaixada de les seves
reaccions i emocions, i es fa més facil configurar una realitat on el
“jo” és absorbit per les circumstancies del moment i no s’inhibeix
el comportament: la ira, la violencia, la intolerancia... apareixen
amb més facilitat.

Sino veiem I’altre, és més senzill agredir-lo, el procés de cosifica-
cio esdevé més facil. Tractar els altres com si fossin coses, també
és violéncia.

DE QUINES CONDUCTES PARLEM?

Les conductes més usuals son les segiients:

. Amenaces directes: Assetjament per missatgeria ins-
tantania o SMS (missatges amenagants o desagradables),
fer avisos inapropiats, usar noms d’usuaris semblants fin-
gint ser una altra persona, bombardeig d’SMS...

. Robatori de contrasenyes, suplantacié d’identitat:
Alteracié de missatges de la victima, suplantacié en els

xats, presentar la victima com a agressor...

. Blogs, fotologs: Quan s’usen per danyar la reputacio,
publicar fotos reals o trucades...

. Us o creacié de webs amb continguts ofensius:
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Publicacié de dades personals,...

. Enviament de fotografies o videos per e-mail o
SMS/ MMS: Enregistrar fets d’amagat (als vestuaris),
contra la voluntat de la victima, o d’agressions (“happy
slaping™)...

. Enquestes d’Internet: Amb voluntat ofensiva, per ex:
“qui €s la que esta més bona de I’Institut” o “qui és el més
imbecil de I'IES™...

. En els Jocs multiusuari: Insults, amenaces, llenguatge
obsce o agressiu.

. Enviament de programes brossa: virus, subscripci6 a
llistes de pornografia, col-lapse de la bustia de la victima,
etc.

Hi ha estudis que corroboren que els efectes del ciberbullying so-
bre la victima poden ser pitjors que les agressions fisiques, tot in-
dicant que les emocions que més freqiientment tenen les victimes
envers aquest tipus de situacions son les de disgust, tristesa, por,
solitud, frustracio...

EL CIBERESPAI: EL QUART ESPAI DE SOCIALITZACIO

Podriem pensar que una solucié simple seria no connectar-s’hi,
perd no és tan facil. Com a adults potser ens haurem sorprés més
d’una vegada en observar nois i noies asseguts davant I’ordinador
I'un al costat de I’altre xatejant per Internet, i hem estat temptats
de dir-los: -No li pots dir directament? Si el tens al teu costat!

Es obvi que necessitem el contacte amb els altres per desenvo-
lupar-nos. Vigotsky planteja que la interaccié humana és la que
configura la consciéncia social, la que ens obre a la comprensi6
emocional de I’altre. Hem de tenir en compte que Internet repre-
senta una nova forma de contacte social; paral-lelament o darrere
de la familia, I’escola i la comunitat... hi ha la comunitat virtual.

Com en tot mon relacional, les relacions poden ser positives o ne-
gatives. L’aparicié d’aquestes relacions online ha eixamplat im-
mensament les possibilitats de comunicacid, perd també ha donat
origen a conductes marcades per 1’abus i la violéncia, que han fet
que aquestes interaccions no fossin sempre de signe positiu. Es
oportli que ens n’adonem de I’emergéncia d’aquestes noves for-
mes de “contacte social”.

A més, com abans apuntavem, es tracta d’un mén amb una man-
ca absoluta de referents. Hem posat en mans dels infants i joves
una sofisticada tecnologia (accés a Internet, teléfons mobils amb
cameres de video, etc.) i no els hem dit com utilitzar-la. O potser
si, ja que un bombardeig constant de films on la violéncia és un
espectacle, concursos que es fonamenten en 1’exclusié i el rebuig
de P’altre, o programes televisius el principal atractiu dels quals
¢és I'insult 1 la desqualificacid, ofereixen un clar model, del tot in-
apropiat.

En aquest sentit el ciberbullying només seria el pal-lid reflex d’una
violéncia instaurada en la nostra societat. Perd aquesta observacid
no justifica la inaccid.

ALGUNS SUGGERIMENTS PER A PARES | ALUMNES

Per als pares: evitar la deriva en el ciberespai

Maxote, Morenawapa, Lapekosa....Coneixes el “nick” del teu fill/
a? Saps com es diu aquell alumne -d’aparenca ingénua- a la xarxa?
(Que podem fer si els nostres fills o alumnes en saben més que
nosaltres del ciberespai?

Hi ha autors que coincideixen en assenyalar que cal centrar-se en
donar estratégies als “espectadors”, sobretot tenint en compte que
el ciberbullying es dona en abséncia dels adults i que hem de re-
forgar la seva responsabilitat i ajudar-los a establir alld que esta bé
1 alld que no ho esta.

Es bo tenir presents unes minimes i basiques estratégies de protec-
cié 1 disposar de recursos per no caure en paranys o involucrar-se
en situacions d’assetjament.
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Internet €s un territori nou i d’ell en coneixem poca cosa. Que hi
podem fer?

* Es molt important transmetre confianga per tal que reco-

rrin als adults (pares /o professorat) en cas de dificultats.

» Els pares i adults en general ens hauriem d’involucrar i
aprendre a utilitzar les noves tecnologies. Aixo ens ajuda-
ra a saber qué fan els nois i les noies quan estan connectats
i els possibles riscos a qué s’enfronten. Cal estar al cas de
les activitats online dels nostres fills.

» Ensenyeu el vostre fill a ignorar I’spam (correu brossa) i a
no obrir arxius dels que no en coneixem la procedencia o
que no ens inspirin confianga. Un virus pot malmetre tot

P’ordinador!! Expliqueu-li que hi ha programes capagos
de desxifrar les nostres contrasenyes de correu electronic.

«  Es preferible que 1’ordinador estigui en una habitacié d*ts
comu, on hi pugui haver un cert control. Navegar amb ells
pot ser una bona estratégia en les primeres edats.

+ Si no la necessiteu, no instal-leu una webcam. Hi ha pro-
grames que poden activar-la i controlar-la externament.

» Parleu amb els adolescents sobre qué fan quan naveguen
per Internet: quines pagines visiten, amb qui parlen i sobre
que. Remarquem que es tracta de llocs pablics.

+ Insistiu qué mai no han de donar les seves dades
personals a gent que hagin conegut en els xats, Mes-
senger, MySpace... I esteu al cas dels contactes que va
agregant al seu compte de Messenger o altre tipus de mis-
satgeria instantania ;Qui sén? ;De qué els coneix?

« Expliqueu-li que mai no ha d’enviar fotos ni videos
seus ni dels seus amics a desconeguts.

+ Parleu-li dels riscos d’Internet. Que sigui un mon virtual
no vol dir que no pugui tenir problemes. A vegades no
n’hi ha prou apagant I’ordinador. Si cal, instal-leu “defen-
ses técniques” (filtres de contingut, programes de control
d’accés, configuracions del navegador, etc.)

+ L’Gs d’Internet s’ha de regir per unes minimes normes de
comportament i de respecte envers els altres. Si observeu
el vostre fill trist o enfadat després d’usar Internet, si ob-
serveu que restringeix el contacte amb els seus amics, que
evita anar a escola, si se’l veu trist o deprimit... pot ser
indicador que hi ha algun problema.

» Per0 sobretot, sobretot, fomenteu-ne 1’s responsable. In-
ternet és una gran eina si s’utilitza bé. Es tracta (i no és
gens facil) de treballar per canviar la “societat de la infor-
macidé” per la “societat del coneixement”.

QUATRE IDEES PER A NOIS | NOIES INNOCENTS (O NO TANT)

« Mai no responguis e-mails que et demanin el teu nom
d’usuari 1 la teva contrasenya, ni els introdueixis en pagi-

nes que no siguin de confianga.

« La contrasenya del correu electronic és personal; no la
diguis ni als teus amics. Tampoc no utilitzis contrasen-
yes Obvies com dates assenyalades o noms que tinguin
una relacio directa amb tu.

+ Compta fins a 10 abans de respondre a un missatge que et
molesti o t’afecti. No responguis a una provocacio; possi-
blement és el que pretén I’emissor. Moltes vegades és una
bona tactica ignorar I’assetjador.

*  “Gugleja’f’. Tecleja el teu nom o “alies” al Google o a un
altre cercador. Pots veure si hi ha alguna cosa a la xarxa
que faci referéncia a tu.

» Siens connectem a I’escola o des d’un cibercafé, cal estar
atents a no marcar les opcions del tipus “recordar contra-
senya” i, quan acabem, tanquem completament la sessid
d’usuari.

« Sobretot, sobretot, utilitza Internet d’una manera respon-
sable i si tens algun problema no dubtis a explicar-ho als
pares o als mestres.

Nota:
(1) Lamentem la terminologia anglosaxona, perd el seu s ha esdevingut gairebé
inevitable per parlar d’aquests temes
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